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Prokazovani odolnosti podle
DORA v pravnim sektoru

Jak mohou pravnické firmy podporovat financni
klienty pomoci bezpeCnostni strategie zalozené na

CTEM a dukazech
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Nova uroven kontroly

Narizeni EU o digitalni provozni odolnosti (DORA) nové definuje, jak
musi financni instituce fidit kyberneticka rizika — nejen uvnitr vlastnich
organizaci, ale napfi¢ celym ekosystémem tretich stran. Pravnciké firmy
jsou nyni klicovou soucasti této rovnice jako spravci citlivych informaci a
zprostiedkovatelé transakci s vysokou hodnotou.

Podle nafizeni DORA se od financnich instituci ocekava, ze zajisti, aby jejich
dodavatelé s pristupem k ICT byli odolni, bezpecni a prubézné testovani. Pro
poskytovatele pravnich sluzeb to znamena zasadni zménu - od obCasné due
diligence k prabéznému ovérovani.

Neni jiz pfijatelné jednoduse tvrdit, ze jsou zavedena ochranna opatreni.
Klienti oCekavaji dukazy a regulacni organy je stale Castéji vyzaduiji.
Pravnické firmy, které chtéji zGstat davéryhodnymi partnery, musi prokazat
svou schopnost odolat taktikam, technikam a postupim, které dnesni

UtocCnici aktivné pouzivaji.

Nejde uz jen o teoretickou hrozbu. Rada advokatnich kancelafi se stala teréem
medialné sledovanych incidentd, pfi nichZ doslo k odhaleni ddvérnych
klientskych dat, spisového materialu chranéného micenlivosti a interni
komunikace - ¢asto v dusledku phishingu, zneuziti pfistupu zevnitf nebo
nedostatec¢nych kontrol u dodavatell tretich stran.

Od jednorazového overeni k prubéznému zajisténi

ZvySeny dohled nad pravnimi dodavateli neni dan jen regulaci - odrazi i
meénici se charakter modernich hrozeb. Pravnické firmy casto pracuji s
distribuovanym pfistupem, hybridnimi pracovnimi silami a nastroji pro
spolupraci tretich stran, coz vse rozSifuje zneuzitelnou Utocnou plochu.

Spatné nakonfigurované fizeni pfistupu, nesegmentované interni sité,
opakované pouzité nebo ohrozeneé prihlaSovaci Udaje a nachylnost k phishingu
se staly b&Znymi vstupnimi body pro Utoc&niky. Utoénici navic ¢asto vnimaji
pravni kancelare jako snazsi cil nez silné regulované banky a investicni
spolecnosti, kterym poskytuji sluzby.

A regulacni organy si toho vsimaji: néktere firmy jiz obdrzely formalni
napomenuti nebo financni pokuty za nedodrzovani zakladni kybernetické
hygieny — zejména v pfipadech, kdy se jednalo o externi IT poskytovatele nebo
nedostatecné monitorované procesy.

y HORIZON3.ai

+HSHBUT VERIFY


https://www.legalfutures.co.uk/latest-news/ico-reprimands-law-firm-after-client-data-ends-up-on-dark-web

WHITE PAPE

R - Prokazovani odolnosti podle DORA v pravnim sektoru

Aby si firmy udrzely naskok, musi prekrocCit ramec tradicnich auditd a skenovani
zranitelnosti. Je zapotrebi neustélé testovani s ohledem na utocniky, které ukazuje,
co Ize skutecné zneuzit - nejen co by mohlo byt zranitelné. To je podstata
kontinudlniho fizeni expozice hrozbam (CTEM).

CTEM: Strategie odolnosti v redalnem svete

Konti

nualni fizeni expozice hrozbam - Continuous Threat Exposure Management

(CTEM), , jak je definovano spolecnosti Gartnere, je programovy model, ktery
umoznuje organizacim odhalovat, ovérovat a snizovat redlna bezpecnostni rizika.

Jedn

a se o strategicky, iterativni pristup slozeny z péti klicovych fazi:
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vystavenych zneuzitelnych pomoci simulace s cilenou
systému a rizik s vysokym realnych utoku napravou a
slabych mist dopadem oveérovanim

Pro pravnické firmy predstavuje CTEM plan, jak skutecné prokazat odolnost

- nejen dosahnout souladu s predpisy. Dokonale se shoduje s ddrazem
nafizeni DORA na Fizeni ICT rizik, provozni kontinuitu a prabézné testovani
bezpecnosti. Dobfe nastaveny CTEM program dava odpovedi
na otazky, které si regulatori i klienti uz dnes kladou:

Jsou vaSe zranitelnosti skutec¢né zneuzitelné?
MUze utocnik zvysit sva opravnéni nebo se dal Sifit po
interni siti?

Jaky dopad by méla kompromitace pfihlasovacich
udaju?

Testujete pravidelné a realisticky vaSe prostredi?
Dokéazete predlozit overené dukazy o Urovni své
bezpecnosti?

Praveé zde se platforma NodeZeroe
stava nepostradatelnou.
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NodeZero ©: Autonomni dukaz bezpecnosti

NodeZero od Horizon3.ai je autonomni platforma pro penetracni testovani, ktera se
chova jako UtoCnik - retézi slabé pfihlasovaci udaje, Spatnou segmentaci, vystavené
sluzby a nemonitorovany administratorsky pristup, aby presné ukazala, jak by k naruseni
mohlo dojit.

Na rozdil od tradi¢nich posouzeni se NodeZero neopira o domnénky. Pro kazdy zjistény
problém doda dudkaz, cestu Utoku a dopad - a to prubézné, bezpecné a bez nutnosti
externich konzultantu nebo specialnich softwarovych agentu.

NodeZero pomaha pravnim firmam:
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Simulovat chovani redlného Utocénika pfimo ve viastni infrastrukture
Identifikovat zneuzitelné mezery v eskalaci opravnéni, segmentaci nebo v

.o

opétovném pouziti pfinlasovacich udaju
Prioritizovat napravna opatreni podle jejich skutecného dopadu na byznys
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Okamzité znovu otestovat opravy a ovérit jejich Ucinnost
Pripravovat dlkazy podlozené reporty pro audity, klienty a interni stakeholdery

Ovérovat externi IT sluzby a poskytovatele bezpecnostniho dohledu pfimym
testovanim jejich kontrol a procesu
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At uz jde o hledani pfilezitosti k laterainimu pohybu Uto¢nika po phishingem ziskaném
prihlaseni, nebo o testovani segmentace mezi souborovymi sdilenymi Ulozisti a klicovou
infrastrukturou, NodeZero poskytuje firmam opakovatelny a dobfe obhajitelny postup ke
snizovani rizik.

Select a Test Category Card View
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Infrastructure Identity Operational
Attack Attack Scenario
Surface Surface Testing

Find and exploit real-world
i L

Compliance Rapid
Testing Response

ntrols in hybrid test its resilience
nents to validate scenarios. )
sty t stage
idely
exploited

Internal Pentest AWS Pentest Segmentation Testing PCI-DSS Human-based GLPI Pre-Auth SQL Injection
Pentest
External Pentest Azure Entra ID Pentest Phishing Pentest NAKIVO File Read
Kubernetes Pentest Active Directory PW Audit Insider Threat Testing PAN-0S Auth Bypass

SonicWall Session Hijacking

+47 more tests
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Pokrocilé funkce, které
zvysuji latku

Nékolik pokrocilych funkci déld z NodeZero ;
mimoradné cenny nastroj pro pravni sluzby, Accessed Repo
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které podporuji finan&ni instituce: - s

Tripwires™ nasazuje klamné artefakty — napftiklad
faleSné prihlasovaci Udaje nebo soubory — podél
zjisténych Utocnych cest. Pokud s témito Trends i dentifed wesknesses and vinerabiites over  electa ima period.
navnadami pracuje Utocnik nebo Skodlivy insider, By Severty v

NodeZero odesSle okamzité upozornéni s minimem oot 6, 2024
faleSné pozitivnich nalezu.

Open Weaknesses Over Time

High: 25
Medium: 20

NodeZero Insights™ prevadi detailni zjisténi do
prehlednych dashboardl a KPI. BezpeCnostni
manazeri tak mohou sledovat trendy, jako je
prameérny ¢as napravy, neuzaviené exploitacni
cesty a systémové problémy - a ziskavaji tak ToggetoView: @B Critcal @B High @B Mediun @B Low
jasny prehled o tom, jak se situace v Case
zlepsuje.

Prekonejte shodu s predpisy. Poskytnéte jistotu.

Pravnické firmy uz nestoji jen ,vedle” odolnosti inancniho sektoru - jsou jejim stfedem.
S nastupem DORA musi byt schopné prokazat svou pfipravenost jak klientdm, tak
regulatoram.

NodeZero to umoznuje - poskytuje prabézné, autonomni ovéfovani Urovné zabezpeceni

pomoci simulace Utocnika a testovani v redlném prostredi. Pravnim tymuam tak umoznuje
posunout se od teoretickych hodnoceni rizik k prakticky dolozitelnému dukazu odolnosti.

840 677 4706 B I1K = 84

Impacts Weaknesses Credentials Protected Data Items Compromised Hosts

NodeZero pomaha poskytovatelim pravnich sluzeb nejen
dodrzovat predpisy, ale také ziskavat duveru, ziskavat zakazky
a aktivné se podilet na ochrané provozu svych klientu.
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