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Pét klicovych benefitu prubézného testovani bezpecnosti ve vyrobé

Jak autonomni penetracni testovani pomaha
vyrobcum vyhodnotit a snizit riziko

Historicky Celili vyrobni podniky celé radé prekazek - silné konkurenci, neschopnosti se
dostatecné rychle modernizovat a také regulacim uvalenym ze strany statu. Jesté
donedavna jim vesmés stacilo vyrabét zbozi a ,.informacnimi” hrozbami se pfilis
nezaobirali. To se ale zasadné zménilo. Stejné jako ostatni odvétvi, i vyrobci prevzali
nové informacni technologie (IT), provozni technologie (OT), internet véci (IoT) a celou
radu dalSich technologii, které dnes moderni vyrobni firmy potrebuji k Uspéchu v
konkurenénim prostredi.

Zaroven dnesni prostredi kybernetickych hrozeb doslova prekypuje utocniky, kteri
chtéji vyrobni podniky odstavit, vydirat je vykupnym a posSkodit jejich provoz i znacku. Z
pohledu odolnosti a planovani kontinuity provozu predstavuji vypocetni systémy, které
ridi kancelare, tovarny, stroje a vSechny ostatni procesy zefektiviujici vyrobu, zcela
novou uroven vyznamného rizika. Vzhledem k nedavné viné ransomwarovych utoku
napri¢ vSemi odvétvimi nebylo pro vyrobni firmy nikdy vétsi riziko stat se obéti utoku
nez dnes.
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NodeZero-

Vzhledem k trvalému tlaku kybernetickych
hrozeb na vyrobni sektor nabizi Horizon3.ai
platformu NodeZero, ktera vyrobnim
organizacim pomaha prubézné hodnotit vliastni
odolnost, odhalovat kritické problémy a
oveérovat zlepSovani bezpecnosti v pribehu
¢asu. NodeZero je navrzen tak, aby diky
autonomnimu penetra¢nimu testovani umoznil

vidét a testovat sité z pohledu utocnika.

Defenzivni kyberbezpecnostni technologie,
které jste nasadili ve svém vyrobnim
prostredi, vam mohou pomoci zablokovat
utok zvenci dovnitf. Bohuzel ale Zadné z
téchto technologii neukazuje, kudy ve vasich
sitich vedou mozné utocné cesty. Prave proto
jsme vyvinuli NodeZero. Zviditelni, kde se ve
vasich sitich nachazeji zneuzitelné
zranitelnosti a slabiny, vysvétli, jak je rychle
napravit, a poté ovéri, ze oprava skutecné
fungovala.

Napriklad jeden vyznamny globalni vyrobce,
ktery dodava komeréni, pramyslova i
komunalni feSeni pro vodohospodarstvi, zvolil
agresivni a proaktivni pfistup k ovérovani
bezpecnostnich kontrol a politik pomoci
NodeZero. Tim, ze si do firmy zavedli
autonomni pentestingové reSeni Horizon3.ai,
tato organizace postupné posilila a zvySila
odolnost své kybernetické bezpecnosti — a to
rychle i ve velkém méritku.

S tymem, sestavajicim pouze ze dvou
bezpeénostnich inzenyrl, zahajil vyrobce
vice nez 12 000 hodin zcela automatizovaného
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penetracniho testovani pomoci NodeZero.
Zatimco dfive provadél pouze 1-2 penetrac¢ni
testy ro¢né, od nasazeni NodeZero v poloviné
roku 2021jiz v prostredi s pfiblizné 12 000
hosty realizoval vice nez 320 penetracnich
testu. Podle vyrobce toto usili vyrazné snizilo
jeho kybernetické riziko.

Diky prijeti purple team kultury dokazala
organizace vyuzivat NodeZero jako sparring
partnera i jako interniho auditora svého
souboru bezpecnostnich nastroju, stejné
jako politik, postupt a infrastruktury.

Diky pravidelnému provadéni testu
pomoci NodeZero Setritym IT bezpecnosti
cas pri ladéni detekce, logovani, alertingu
a blokovani skodlivych hrozeb napFri¢
jejich SIEM/SOAR resenimi, EDR nastroji a
dalSimi obrannymi prostredky.

NodeZero navic pomohl stat v cele
infrastrukturniho auditu v ramci nedavno
dokoncené fuze a akvizice (M&A). Provedenim
penetracniho testu organizace, ktera méla byt
akvizici teprve ziskana, dokazala kupujici
spole¢nost proaktivneé identifikovat a zmirnit
nova rizika jesté pred dokoncenim fuze. Po
uzavieni M&A doslo k plynulému slouceni IT
infrastruktur a vSechna aktiva jsou nyni
posuzovana podle stejnych bezpecnostnich
standardu. Uspory z hlediska snizeni rizik i
Casu potrebného k provedeni nalezité due
diligence v ramci fuze byly vyznamné..
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Vzhledem k neustalym zménam v oblasti kybernetickych hrozeb celi
vyrobci radé specifickych vyzev v oblasti IT, ale také redlnym fyzickym
dopadum, které ovlivauji jejich hospodarské vysledky. Dnesni Gtocnici
si tyto nevyhody velmi dobfe uvédomuiji, zejména zavislost vyrobcu na
riznych vypocetnich systémech, zastaralych operacnich systémech,

komercnich a na miru vytvorenych aplikacich a mnoha zafizenich -
nékterych novych a nékterych neuvéritelné starych.

Zjednodusené re¢eno, hlavni hrozbou pro vyrobni podniky jsou utocnici,
kteri ziskaji vzdaleny pFistup k jakémukoli internimu vypocetnimu
zarizeni. Jakmile utocnik pfistup ziska, vyuzije jej k ovladnuti siti a
zasifrovani kritickych systému. Pokud je Utok uspésny, provoz se zastavi,
dokud neni zaplaceno vykupné.

Podle studie spolecnosti IBM ¢ini
prumeérné naklady na ransomware utok
- bez zapocteni samotného vykupného
- 4,54 milionu USD.

Ve srovnani s prirodni katastrofou, pozarem nebo jinou obdobnou
udalosti je kyberneticky incident, jako je ransomware, ktery zastavi
vyrobu, stejné kriticky scénar, na ktery je nutné se pripravit - zejména z
pohledu rizeni rizik a kontinuity podnikani. Klicem k omezovani rizik je
prubézné posuzovat viastni ¢ast kybernetického prostredi, identifikovat
mozné Utocné cesty a opravovat to, co ma nejvétsi dopad. Vysledky
mohou byt z hlediska zlepSeni kybernetické bezpecnosti velmi vyrazné.

Spolecnosti jako FM Global, které poskytuji pojisténi vyrobnim podnikim,
své klienty motivuiji k rozvoji bezpecnostni kultury a k jasné identifikaci
podnikovych rizik, véetné kybernetickych rizik. To zahrnuje provadéni
kvalitnich bezpecnostnich analyz rizik za U¢elem odhaleni slabych mist

a nasledné na jejich odstranéni spolupracovat s odborniky. Pojistovny si
jasné uvédomuji hodnotu Fizeni rizik i jejich zmirnéni.
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Cesty utoku v kostce

V kontextu kybernetické bezpecnosti predstavuji
cesty utoku grafické znadzornéni moznych tras,
kterymi se muze utocnik vydat pfi zneuziti slabin
ve vasich pocitacich, serverech, aplikacich,
infrastrukture a bezpecnostnich kontrolach.
Analyza cest Utoku upozoriuje na pouzivané slabé
prihlaSovaci Udaje, odhaluje chybné konfigurace
softwaru, identifikuje znamé zranitelnosti aplikaci
a vyhledava nebezpecna vychozi nastaveni
produktu.

Existuji dva zpusoby, jak odhalit cesty Utoku - po
utoku a pred utokem. V pripadé pfistupu , po Utoku
" je forenzni specialisté identifikuji az poté, co
utocnici dokonci svou ¢innost. Ukazuji, co uto¢nik
provedl, pficemz odbornici Casto musi vychéazet z
urcéitych predpokladu. Tento typ analyzy je dulezity
jako zpétné vyhodnoceni, ale neochrani vas pred
nasledky utoku.

V dnesnim svété, kde se uplatnuji ofenzivni
bezpecnostni prfistupy, je zasadni odhalovat cesty
Utoku jesté predtim, nez se stanou realitou. Tim se
shizuje riziko, zvySuje se odolnost a pomaha to
zajistit kontinuitu podnikani. Proto jsou ve vyrobé i
ve vSech dalSich odvétvich vysoce zadana feseni,
ktera dokadzou bezpecné, presné a prabézné
provadét posouzeni kritické infrastruktury a siti,
odhalovat cesty utoku, poskytovat doporuceni k
naprave a zajistit, ze dochazi ke skutecnému
zlepSovani bezpecnosti.
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Priklad cesty utoku

Obrdzek 1

Ackoli jsou nékteré cesty utoku pomérné slozité, jiné jsou naopak prekvapivé snadno

pochopitelné. Napfriklad obrazek 1 znazornuje cestu Uutoku pochazejici z penetracniho
testu provedeného pomoci NodeZero. V tomto pripadé NodeZero simuloval Gtoc¢nika,

ktery ziskal pocatecni pristup (foothold) do produkéni sité spole¢nosti.

Jakmile NodeZero zahajil svou cinnost, byl plné schopen
prokazat kompromitaci domény v organizaci a ziskat
opravnéni domain admina priblizné béhem 25 minut.

Zajimavé na cesté utoku zobrazené na obrazku 1 je také to, Zze NodeZero odhalil
H3-2023-0003: Pre-Windows 2000 Computer Set (viz horni stfed obrazku 1), ktery
ovliviioval prihlaSovaci Udaje konkrétniho doménového uzivatele.

Poté NodeZero oveéril prihlaSovaci Udaje doménového uzivatele zneuzitim zranitelnosti
H3-2023-0003: Pre-Windows 2000 Computer Set. O nékolik krokt dal Gtok NodeZero
vyustil v kompromitaci domény a kompromitaci doménového uzivatele. (Viz zcela vpravo.)

NodeZero v této siti nalezl pocitac¢ bézici na operacnim systému z doby pred Windows 2000,
zneuzil jej a nakonec ziskal opravnéni Domain Admin. V prostredi vyrobnich podniku je
pravdépodobné, Ze se zde stale pouzivaji nékteré starsi pocitace s jiz nepodporovanymi
operacnimi systémy. Pfestoze tyto starsi stroje pro své minimalni ukoly funguji zcela
dostacujicim zpusobem, mohou se stat faktorem umozniujicim Uspésné prevzeti celé domény.

Jakmile je doména plné kompromitovana, je nutné povazovat za kompromitované
vSechny hosty, doménové uzivatelské Ucty, data, infrastrukturu i aplikace, které jsou na
tuto doménu navazany. V tomto pripadé - a v mnoha dalSich podobnych - plati, ze
jakmile se Utocnik stane Domain Adminem, muze velmi snadno stahovat data, nasadit
ransomware, zasifrovat kritické systémy a nasledné organizaci vydirat.
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Ransomware lze porazit,
jen kdyz vite, kde jste ohrozeni

Ransomware je jeden z nejprimitivnéjsich Jakmile Utocénici tyto systémy najdou, vyuziji desitky
kyberutoku, presto patfi k nejucinnéjSim a moznych metod k ziskani administratorskych
nejnicivéjsim. Velmi efektivné dokaze na opravnéni. Poté zacnou odcizovat data, dokud
dlouhou dobu narusit provoz a muze organizaci, nesplnite jejich pozadavky, nebo nasadi tzv. Locker
jako je ta vase, trvale vyradit z provozu - ransomware, ktery vam zablokuje pfistup ke
zejména pokud odmitnete zaplatit vykupné. Jak kritickym systémuam. Utoénici mohou také pouzit
tedy funguje ransomware frizeny clovékem? crypto ransomware k zasifrovani dulezitych souboru

. A i o - a databazi a desifrovaci kli¢ poskytnou az poté, co
Nejprve si utocnici musi ve vasi siti vytvorit ) . L
zaplatite vykupné.

opérny bod - kompromitovat néjaké zafizeni a

nasledné si po urcitou dobu udrzet vzdaleny Zprava CrowdStrike Global Threat Report 2023
pristup k tomuto zafizeni. Ziskani opérného bodu ukazuje, ze utocnici stale vice spoléhaji na odcizené
Casto zacina jednoduchym phishingovym prihlasovaci Udaje - v kriminalnim podsvéti byl
e-mailem, kdy zaméstnanec na néco klikne, zaznamenan meziro¢ni narust o 112 % v poctu
uto€nici zneuziji zranitelnost typu RCE ve inzeratd na sluzby tzv. access brokeru. Jinymi slovy,
verejné dostupném systému, nebo vyuziji slaba utocnici ziskavaji vzdaleny pristup do siti mnoha

¢i vychozi hesla u sitového zarizeni vystaveného organizaci a tento pfistup nasledné prodavaiji

do internetu. At uz k tomu dojde jakkoli, ziskani ransomwarovym gangum.

opérného bodu je vzdy prvni krok.

Prikladem je cervnova zero-day zranitelnost
MOVEit z roku 2023, kdy byl ransomwarovy
gang CLOP, znamy také jako Lace Tempest,

Utoénici se nemusi do systému ,hacknout” -
jednoduse se pfrihlasi. Podle naSich pozorovani
pouzivaji utoky zalozené na prihlasovacich
udajich mnohem ¢astéji nez zneuzivani znamych
CVE. Napriklad v roce 2022,

oznacen za aktéra, ktery zranitelnost puvodné
zneuzil a pak zverejnil na své dark web leak
strance vydéracskou zpravu, ve které tvrdil, ze

NodeZero Uspésné provedl vice disponlllﬁje informacemi o stovkach spolecnosti.
nez 6 000 Gtoku zalozenych na
prihlasovacich udajich v sitich
zakazniku - bez zneuziti jediné

NejucinnéjSim zpusobem, jak Celit itokim
zalozenym na ransomwaru, je prabézné
posuzovat vlastni infrastrukturu, identifikovat
CVE. utocné cesty, které by mohl utocnik vyuzit, tyto
slabiny odstranit a nasledné ovérit, ze provedena
napravna opatreni skutec¢né zablokovala zjisténé
utocné cesty. Po dokonceni je nutné cely proces
pravidelné opakovat, aby bylo mozné odhalovat
nové Uto&né scénare. Zadna jina obranna ani
ofenzivni metoda snizovani rizika ransomwaru
nebude tak U¢inna jako postup popsany zde.

Poté, co ziskaji opérny bod, utocnici toto
zarizeni vyuziji jako odrazovy mustek -
vzdalené ho ovladaji, Casto primo skrz vase
perimetrové firewally. Nasledné zacnou budovat
utocnou cestu vyhledavanim kritickych
systému v siti, jako jsou doménové kontrolery,
databazova uloziste, klicové aplikace a
podobné.
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Potreba prubézného posuzovani rizik

Zadné dvé sité nejsou stejné a s neustale rostoucim vyuzivanim technologii a s tim,
jak se ve vyrobé technologie vyvijeji a modernizuji, Casto nejsou stejné ani dva dny.
Vyrobni podniky se navic ¢asto stavaji ,obétmi“ nejnovéjsich zarizeni, senzoru,
stroju, procesnich technologii ¢i vypocetnich pristupu, protoze musi integrovat
zastaralé technologie s modernimi - a vysledkem je fada neznamych, které zvysuji
riziko.

pouze tehdy, pokud je stale aktualni. Jakmile se vSak v siti néco zméni nebo do
bézného procesu nasadite novou technologii, pfestava puvodni posouzeni poskytovat
Uplny obraz o vasich rizicich. Pfizvani konzultantd na nékolik dni k posouzeni
bezpecnostniho stavu je bohuzel jednorazova zalezitost, ktera je nakladna, ¢asové
narocna a prinasi jen malou navratnost investice.

Vyrobni podniky nutné potfrebuji prubézné posuzovat rizika tak, aby se tento proces
pfizpusoboval jejich rustu a inovacim. Jakmile se v jejich prostredi néco zméni, mohou
automaticky provést nové posouzeni. Dalsi posouzeni dava smysl i pfi fluktuaci
zameéstnancu. Pointa je, aby se posuzovani stalo samozrejmosti - automatizovanou
stejné jako vyrobni procesy. Pravé zde pfinasi hodnotu NodeZero.

Zaclenéni NodeZero do kazdodennich pracovnich postupt

B e n eﬁ ty prostrednictvim automatizace prinasi jasné porozuméni tomu,

jaké je vase vystaveni riziku - a zaroven poskytuje srozumitelny
p rﬁ béi n é h 0 podklad pro komunikaci a zapojeni vedeni. Budete schopni ukazat,
jak organizaci chranite, a obhajit investice do kybernetické
4 4 bezpecnosti. A tato investice neni premrsténa - NodeZero stoji
teStova n I priblizné stejné jako jeden manualni, zizeny a jasné vymezeny
pentest. S NodeZero muzete své prostredi provérovat kazdy den,
klidné i opakované, bez dalSich nakladu.
Prinosy pribézného testovani eliminuji neznamé a prinaseji
jistotu, ze se bezpecnost kazdy den zlepSuje. IT a bezpecnostni
tymy uz nebudou tapat v tom, kde jsou nejvice ohrozeny. Misto
toho budou mit kdykoli k dispozici jasny obraz svého
bezpecnostniho stavu. Navic - diky reportim, datovym
bodum, trendim, analyzam a identifikovanym utoénym cestam
- pomuze NodeZero zefektivnit napravna opatreni v

personalné poddimenzovanych IT oddélenich, ktera maji
zaroven na starosti i bezpecnost.
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Pet klicovych prinosu
prubezneho testovani

Pochopeni duvodu, pro¢ prabézné
testovani bezpecnosti zlepSuje
bezpecénostni stav, je zasadni. V kontextu
tohoto pristupu jsou nize uvedeny
ocCekavané vysledky a pfinosy:

Prevence drahych vypadku

MuUzete zabranit ndkladnym odstavkam
vyroby, zamezit kradezim dat, snizit
regulatorni sankce, a vyhnout se
poskozeni reputace. Vyuzitim nalezu
a podrobnych doporuceni k napravé od
NodeZero, Ize eliminovat nakladna Setreni
po bezpecnostnim incidentu, pfi zachovani
provozu a vyrobnich pozadavku.

ZlepsSeni stavu bezpecnosti

Muzete zkratit dobu napravy diky
kontextovému stanoveni priorit,
a neplytvat ¢asem nevyuzitelné
zranitelnosti. kazdodenni provoz NodeZero
zvySuje uroven zabezpeceni, odhaluje
systémové problémy a zajistuje efektivni
a dobre fizené bezpecnostniiniciativy.
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Snizenirizika
Muzete odhalovat, tridit a eliminovat nové
utocné cesty, které vystavuji vasi organizaci
riziku uspésSného ransomware utoku. PFi
vyuziti NodeZero, je pravidelné prubézné
testovani infrastruktury a naprava

a skutec¢né Guéinnym zplsobem, jak snizovat
kybernetickeé riziko.

Snizeni ceny bezpecnosti

Muzete snizit naklady na bezpecnost a
usetrit cenné kapacity IT tymu.
S NodeZero Ize provadét prabézné
penetrarni testovani bez nutnosti kupovat
Ci instalovat hardware nebo agenty, a zaroven

odpada potfreba rusivych manualnich posouzeni
¢i najimani drahych externich pentesterd.

Méreni zlepSovani bezpecnosti
Muzete ziskavat velmi podrobné reporty
a trendova data, ktera prokazuji pokrok
a zlepSovani vaseho programu bezpec¢nosti.
Vyuziti NodeZero ke sledovani tohoto pokroku
zajistuje navratnost investice
a zaroven doklada, ze dodrzujete bezpecnostni

osvédcené postupy, oborové standardy,
doporuceni i regulatorni pozadavky.
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Povinneé bezpecnostni
proverky

|8 v

Jiz brzy

S ohledem na neustale se rozsifujici spektrum kybernetickych hrozeb, narast finanéné
motivovanych Utoc¢nikd a nedavné Uspésné ransomwarové Utoky na dodavatelské
Skolstvi, finanéni sektor, kriticka infrastruktura i dalSi odvétvi braly zabezpeceni svého
kybernetického prostredi skutec¢né vazne.

Napriklad v nize uvedenych navrhovanych - nebo jiz platnych - regulacich ¢i
doporucenich se opakované pozaduje provérovani v oblasti bezpecnostnich kompetenci
vedeni, kontinuity a odolnosti provozu a celkové kybernetické pfipravenosti. Vlady
chapou, jak kritickou roli technologie hraji, a uznavaji vyznam pravidelnych proveérek.

SEC navrhuje pravilda pro fizeni kybernetickych rizik, strategii, spravu a
zverejnovani bezpe€nostnich incidentu u vefejné obchodovanych spoleénosti

Narizeni o digitaIni provozni odolnosti (DORA) - nafizeni (EU) 2022/2554

Smeérnice NIS2: vysoka spoleéna uroven kybernetické bezpecnostiv EU

Ministerstvo obrany USA vydava finalni pravidlo aktualizujici postupy hodnoceni
systému fizeni rizik vykonnosti dodavatell (SPRS) pro federalni dodavatele

Zvlastni publikace NIST 800-171r2 - Ochrana rizenych neklasifikovanych informaci v
nefederalnich systémech a organizacich

Prestoze existuje fada dalSich odkazu na regulace a doporuceni, hlavni sdéleni je zfejmé.
Pokud jste verejné obchodovany subjekt, spolupracujete s viadnimi institucemi nebo jste
soucasti kritické infrastruktury, budete muset provadét pribézné bezpecnostni provérky
a nasledné dolozit aktualni (nikoli historickou) Uroven zabezpeceni.
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https://www.sec.gov/news/press-release/2022-39
https://www.digital-operational-resilience-act.com/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-171r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-171r2.pdf
https://www.jdsupra.com/legalnews/dod-issues-final-rule-updating-supplier-7990858/
https://www.jdsupra.com/legalnews/dod-issues-final-rule-updating-supplier-7990858/
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333

WHITE PAPER Horizon3.ai - Pomahame inovovat bezpecnost vyrobclm po celém svéte.

Zjistete vice o
prinosech NodeZero

Organizace, v€etné vyrobnich podniku, které prijaly NodeZero jako soucast
procesu hodnoceni rizik a zaclenily jej do svych programu kybernetické
bezpec¢nosti, zaznamenavaji nasledujici pfinosy - a dalsi navic.

Odstrante rizika a overujte bezpec¢nost priubéznym testovanim.
Poskytuje dukazy o aktudlni Urovni zabezpeceni, zdUraznuje GUcinna
napravna opatreni, sleduje zlepSovani v Case a vytvari reporty, kterym
rozumeéji analytici i auditofi.

ZlepsSete bezpecnostni vykonnost a
prehled o Urovni rizik. Poskytuje reporty,
které vedeni oceni, ovéruje, ze rizika jsou
identifikovana, prioritizovana a reSena,
zaroven pomaha obhajit investice a
prokazuje jejich efektivitu.

Odhalte atocné vektory drive, nez dojde k
jejich zneuziti, prostrednictvim snadno
pochopitelnych tGto¢énych cest. Proaktivné
identifikuje slaba mista, poskytuje
vysokourovnovy prehled o SirSich systémovych
problémech a ukazuje, jak je resit na makrourovni
pro dlouhodobou kybernetickou odolnost.

Ziskejte prioritizovany seznam toho, co je nutné resit nejurgentnéji.
Eliminuje Gasové narocné faleSné nalezy a zvysuje kapacitu bezpeénostnich a
IT tymuU bez ohledu na jejich uroven odbornosti ¢i celkovou velikost tymu.

Provadéjte proveérky na pozadani. Umoznuje tymum libovolné ¢asto - a
dokonce i soubézné - vyhledavat problémy, opravovat je a ovérovat napravu,
bez dodate¢nych nakladu, a zaroven snizuje potfebu najimat externi
penetracni testery.

To, co NodeZero kazdy den odhaluje v sitich podobnych té vasi, potvrzuje
to, co jsme vzdy védéli. Abyste skutec¢né pochopili, co by se stalo, pokud by
utocnik ziskal opérny bod ve vasi siti, je nutné prabézné utocit na viastni
prostredi stejnym zplsobem, jakym by postupoval Gtoénik. NodeZero
umoznuje organizacim vSech velikosti bezpeéné ,utocit samy na sebe” tak
Casto, jak potrebuiji.
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WHITE PAPER Horizon3.ai - Pomahame inovovat bezpecnost vyrobclm po celém svété.

ZéVé reéné pozna' m ky Uvédomujeme si dilema, kterému ¢eli vSichni

vyrobci. Aby bylo mozné zefektivnit provoz, je nutné
inovovat a vyuzivat technologie naplno. Bez toho

HORIZON3 . neni mozné obstat na globalnim trhu. Zaroven vsak
al nikdy v minulosti nebyla hrozba ransomwaru a

FRYSFBYT VERIFY dalSich kybernetickych Utokd vyssi nez dnes.

Veéfime, ze byste méli mit moznost vyuzivat veSkeré
dostupné technologie k zajisténi svého uspéchu, a
nasim cilem je pomoci vam c¢init tak bezpecnéji.
NodeZero snizuje riziko, zachovava kontinuitu
provozu a napliuje potreby vyrobnich podniku
vS§ech velikosti.

Chcete-li si NodeZero vyzkouset primo ve
svém vyrobnim prostredi, zaregistrujte
se brzy k bezplatné zkusSebni verzi.

https:/sec4good.cz/kontakt

AW M AN

" Chcete-li zjistit, jak mize NodeZero
.. : pomoci zabezpecit vas vyrobni podnik,
@ 4 ol naplanujte si jeste dnes ukazkoveé demo.

e . https://sec4good.cz/kontakt

Sec4good
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