
Získejte náskok před nově vznikajícími hrozbami díky 
službě Rapid Response od Horizon3.ai
V neustále se vyvíjejícím prostředí kybernetické bezpečnosti může rychlost reakce na nově 
vznikající hrozby rozhodnout o tom, zda půjde jen o drobný bezpečnostní incident, nebo o 
katastrofální kompromitaci. Horizon3.ai vám poskytuje strategickou výhodu tím, že umožňuje 
jednat preventivně v rychle se zkracujícím časovém okně mezi zveřejněním zranitelnosti a jejím 
zneužitím v praxi. 

Podle zprávy CISA bylo sice v reálném prostředí někdy 
zneužito pouze 4 % všech CVE, avšak 50 % z těchto 
zranitelností útočníci zneužijí už během prvních dvou dnů 
od jejich zveřejnění. 

Služba Rapid Response od Horizon3.ai, dostupná výhradně 

držitelům licence platformy NodeZeroTM, poskytuje včasná 

varování ve chvíli, kdy identifikujeme vznikající zranitelnosti, o 

nichž je známo, že mají dopad na vaši organizaci. Následně 

můžete své preventivní aktivity centralizovat v Rapid 

Response centru NodeZero a tyto zranitelnosti předvídat a 

neutralizovat dříve, než je útočníci začnou masově zneužívat. 

Proaktivní, cílené zpravodajství o hrozbách

• Včasná upozornění: Získejte okamžité notifikace o 
nově vznikajících zranitelnostech, které Attack 
Team Horizon3.ai potvrdil jako zneužitelné vůči 
aktivům vaší organizace. Tato upozornění vám 
poskytnou náskok při mitigaci hrozeb dříve, než 
dojde k jejich zneužití v reálném prostředí. 

• Preventivní doporučení: Centrum Rapid Response 
vás průběžně informuje o aktuálním stavu hrozby 
a poskytuje včasné poznatky modelované z 
pohledu útočníků. Díky tomu můžete hrozby 
pochopit a zmírnit ještě před jejich realizací a 
minimalizovat tak potenciální škody.

Praktické poznatky pro okamžitou 
reakci 

• Zjistěte, která aktiva jsou zasažena: Každé 
upozornění obsahuje detailní informace o 
konkrétní povaze hrozby a o zasažených aktivech 
ve vaší organizaci, což vám umožňuje efektivně 
stanovit priority a rychle reagovat. 

• Oddělte podstatné od šumu: Rapid Response 
vám pomáhá soustředit se na to, co je pro vaši 
organizaci nejdůležitější. Odfiltrováním balastu a 
zvýrazněním hrozeb, na které lze reagovat, 
můžete své zdroje využívat efektivněji. 

Přednostní přístup k pokročilým exploitům 

• Včasná dostupnost exploitů: Tyto exploity od 
Attack Teamu Horizon3.ai jsou často k dispozici o 
několik dní či týdnů dříve, než se dostanou na 
veřejnost, a umožňují vám testovat a ladit obranu 
proti nejnovějším útočným vektorům. 

• Bezpečné využití exploitů: Pomocí NodeZero můžete 
bezpečně testovat exploity vyvinuté nebo reverzně 
analyzované týmem expertů Horizon3.ai. Tyto exploity 
jsou upraveny tak, aby byly v živých prostředích 
nedestruktivní a nenarušovaly provoz.  

Hlavní přínosy: 
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Centrum Rapid Response poskytuje 
včasné exploity, které byly vyvinuty v 
rámci původního výzkumu týmu 
Attack Team Horizon3.ai, nebo 
reverzně analyzovány na základě 
výzkumu třetích stran. Získejte 
přístup k exploitům o dny, týdny, a 
dokonce i měsíce dříve, než jsou k 
dispozici zbytku odvětví. 

Služba Rapid Response od Horizon3.ai, 
poskytovaná jako součást vaší licence 
NodeZero, mění způsob, jakým chráníte 
svá kritická aktiva. 

Získejte náskok před kybernetickými 
hrozbami a posilte odolnost své 
organizace vůči útokům, které cílí na 
nově vznikající zranitelnosti. 

Začněte s bezplatnou 
zkušební verzí

Uživatelé NodeZero byli informováni 

26 dní před vydáním patche. 

Mitigace: okamžitě odpojit dotčená aktiva 

PaperCut vydává bezpečnostní patch

Exploit přidán do NodeZero

Zero-day zranitelnost přidána do katalogu 
CVE

Uživatelé NodeZero byli informováni 

57 dní před zapsáním CVE.

V tomto příkladu s PaperCut měli zákazníci NodeZero 

prospěch z unikátního threat intelligence, které nebylo 

dostupné nikomu jinému na světě. 

Zjistěte více na sec4good.cz/service-post/nodezero. 

Continuously find, fix, and verify your exploitable attack  surface NodeZero TM

Zefektivněná reakce na hrozby 

• Cílené exploity na dosah ruky: Spouštějte cílené 
testy přímo z centra Rapid Response a plně tak 
posuďte dopad potenciálních hrozeb i potřebná 
nápravná opatření.

• Průběžná inventarizace aktiv: Pravidelně 
skenujte externí aktiva, abyste zachytili veškeré 
změny v útočné ploše a zajistili, že nové 
hodnocení v rámci Rapid Response budou 
prováděny nad vždy aktuálním seznamem aktiv. 

Posilte svůj bezpečnostní tým 

• Přístup k nástrojům a informacím, které potřebujete: 
I bez rozsáhlých interních bezpečnostních rozpočtů, 
specializovaných kapacit na analýzu hrozeb nebo 
vlastních threat intelligence zdrojů má váš tým k 
dispozici nástroje a informace potřebné k tomu, aby 
mohl proaktivně čelit nově vznikajícím 
kybernetickým hrozbám. 

• Optimalizujte rychlost reakce: Získejte přístup k 
exploitům o dny, týdny a v některých případech 
dokonce i měsíce dříve, než jsou k dispozici zbytku 
odvětví. 

Sebastian-Kneipp-Straße 41, 60439 Frankfurt am Main, Germany 

Horizon3.ai zveřejňuje zero-day zranitelnost 
v PaperCut

Zero-day zranitelnost potvrzena výrobcem

Program Rapid Response informuje dotčené 
zákazníky

https://sec4good.cz/kontakt


