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Ziskejte naskok pred nove vznikajicimi hrozbami diky

sluzbé Rapid Response od Horizon3.ai

V neustale se vyvijejicim prostredi kybernetické bezpecnosti miaze rychlost reakce na novée
vznikajici hrozby rozhodnout o tom, zda pujde jen o drobny bezpecnostni incident, nebo o
katastrofalni kompromitaci. Horizon3.ai vam poskytuje strategickou vyhodu tim, ze umoznuje
jednat preventivné v rychle se zkracujicim Casovém okné mezi zverejnénim zranitelnosti a jejim
zneuzitim v praxi.

» Podle zpravy CISA bylo sice v redlném prostredi nékdy
zneuzito pouze 4 % vSech CVE, avsak 50 % z téchto

zranitelnosti Utocnici zneuziji uz béhem prvnich dvou dnu

od jejich zverejnéni.

Sluzba Rapid Response od Horizon3.ai, dostupna vyhradné
drzitelim licence platformy NodeZerom, poskytuje véasna
varovani ve chvili, kdy identifikujeme vznikajici zranitelnosti, o
nichz je znamo, ze maji dopad na vasi organizaci. Nasledné

muzete své preventivni aktivity centralizovat v Rapid

Response centru NodeZero a tyto zranitelnosti pfedvidat a
neutralizovat dfive, nez je UtoCnici zacnou masoveé zneuzivat.

Hlavni prinosy:

Proaktivni, cilené zpravodajstvi o hrozbach

e VCasna upozornéeni: Ziskejte okamzité notifikace o
nove vznikajicich zranitelnostech, které Attack
Team Horizon3.ai potvrdil jako zneuzitelné vUci
aktivim vasi organizace. Tato upozornéni vam
poskytnou naskok pfi mitigaci hrozeb drive, nez
dojde k jejich zneuziti v realném prostredi.

» Preventivni doporuceni: Centrum Rapid Response
vas prubézneé informuje o aktualnim stavu hrozby
a poskytuje v€asné poznatky modelované z
pohledu Uto¢niku. Diky tomu muzete hrozby
pochopit a zmirnit jesté pred jejich realizaci a
minimalizovat tak potencialni Skody.

Praktické poznatky pro okamzitou
reakci

. Zjistéte, ktera aktiva jsou zasazena: Kazdé
upozornéni obsahuje detailni informace o
konkrétni povaze hrozby a o zasazenych aktivech
ve vasi organizaci, coz vam umoznuje efektivné
stanovit priority a rychle reagovat.
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Oddélte podstatné od Sumu: Rapid Response
vam pomaha soustredit se na to, co je pro vasi
zvyraznénim hrozeb, na ktere |ze reagovat,
muzete své zdroje vyuzivat efektivnéji.

Prednostni pfistup k pokrocilym exploitum

- VCasna dostupnost exploitd: Tyto exploity od

Attack Teamu Horizon3.ai jsou Casto k dispozici o
nékolik dni ¢i tydnu dfive, nez se dostanou na
verejnost, a umoznuji vam testovat a ladit obranu
proti nejnoveéjsim Utocnym vektordm.

- Bezpecné vyuziti exploitd: Pomoci NodeZero muzete

bezpecné testovat exploity vyvinuté nebo reverzné

analyzované tymem expertl Horizon3.ai. Tyto exploity

jsou upraveny tak, aby byly v Zivych prostredich
nedestruktivni a nenarusovaly provoz.

Alerts FortiClient EMS SOL Injection Vulnerability

An improper neutralization of special elements used in SQL comm)

Unauthenticated attackers with access to the FortiClient EMS FCI

Patch to the latest version per the vendor advisory




Zefektivnéna reakce na hrozby

« Cilené exploity na dosah ruky: Spoustéjte cilené
testy pfimo z centra Rapid Response a plné tak
posudte dopad potencialnich hrozeb i potfebna
napravna opatreni.

Pribézna inventarizace aktiv: Pravidelné
skenujte externi aktiva, abyste zachytili veSkeré
zmeény v Utocné plose a zajistili, ze nové
hodnoceni v ramci Rapid Response budou

provadény nad vzdy aktualnim seznamem aktiv.
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CVE=2023+39143

UZivatelé NodeZero byli informovani

57 dni pred zapsanim CVE.

Horizon3.ai zverejnuje zero-day zranitelnost

Zero-day zranitelnost potvrzena vyrobcem

Program Rapid Response informuje dotcené

UZivatelé NodeZero byli informovani

PaperCut vydava bezpecnostni patch

Exploit pridan do NodeZero

Posilte svUj bezpecnostni tym

« PFistup k nastrojum a informacim, které potrebujete:
| bez rozsahlych internich bezpeénostnich rozpoctu,
specializovanych kapacit na analyzu hrozeb nebo
vlastnich threat intelligence zdroju ma vas tym k
dispozici nastroje a informace potrebné k tomu, aby
mohl proaktivné celit noveé vznikajicim
kybernetickym hrozbam.

Optimalizujte rychlost reakce: Ziskejte pristup k
exploitim o dny, tydny a v nékterych pripadech
dokonce i mésice drive, nez jsou k dispozici zbytku
odveétvi.

Centrum Rapid Response poskytuje
vCasné exploity, které byly vyvinuty v
ramci puvodniho vyzkumu tymu
Attack Team Horizon3.ai, nebo
reverzné analyzovany na zakladé
vyzkumu tretich stran. Ziskejte
pristup k exploitim o dny, tydny, a
dokonce i mésice dfive, nez jsou k
dispozici zbytku odvétvi.

Sluzba Rapid Response od Horizon3.ai,
poskytovana jako soucast vasi licence
NodeZero, méni zpUsob, jakym chranite
sva kriticka aktiva.

Ziskejte naskok pred kybernetickymi
hrozbami a posilte odolnost své
organizace vUCi utokum, které cili na
nove vznikajici zranitelnosti.

Zacnéte s bezplatnou
zkusebni verzi

https://sec4good.cz/kontakt

Zero-day zranitelnost pridana do katalogu
CVE

4 Vtomto prikladu s PaperCut méli zdkaznici NodeZero
prospéch z unikatniho threat intelligence, které nebylo
dostupné nikomu jinému na svéte.

Zjistéte vice na sec4good.cz/service-post/nodezero.
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